>> ENTERPRISE MESSAGING-SICHERHEIT

@) 1rene e

InterScan™ Messaging Security Appliance

Integrierter Schutz vor E-Mail-Bedrohungen am Internet-Messaging-Gateway

Die Trend Micro InterScan™ Messaging Security Appliance bietet umfassenden E-Mail-Schutz am
Gateway. Mit dem integrierten Virenschutz, dem Inhaltsabgleich und der optionalen Spam
Prevention Solution wehrt die Appliance au3erdem Spam und Phishing ab. Auf einer einzigen,
zentral verwalteten Plattform sind hoher Datendurchsatz, Hardware-Redundanz und permanenter

Schutz kombiniert. Schutzmethode
» Appliance
Net " Netzwerkkonfiguration
R:pv:?artion 3 ——-- Interne Such-Engines Schutzpunkt
Services Spam » Messaging-Gateway

Prevention

Solution
~~~~~~~~ Bedrohungsschutz
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+ Anti-Spyware

* Unerwiinschte Inhalte
* Anti-Spam

* Anti-Phishing

InterScan Messaging
curity Appliance

Mail-Server

VORTEILE SCHUTZ FUNKTIONEN

Hochentwickelter Zero-Day- und signaturbasierter « IntelliTrap blockiert Malware durch Aufdeckung von Code-Tarnungstechniken
Virenschutz Schutz vor bek?nnten und « ActiveAction fiihrt empfohlene Reaktionen auf Viren automatisch aus
< EE L » Anti-Spyware stoppt Spyware und Grayware im SMTP-/POP3-Datenverkehr

* Rund-um-die-Uhr-Schutz mit preisgekronten Technologien von TrendLabs"

Erweiterter Einhaltung behérdlicher Auflagen » Content-Filter fUr ein- und ausgehenden Datenverkehr durchsuchen E-Mails
Content-Filter und Durchsetzung und Anhange
unternehmensweiter Richtlinien « Filter erkennen Inhalte Gber Schliisselworter, Worterblcher oder

benutzerdefinierte Datenregeln

* Richtlinien stufen Absender und Empfanger nach Unternehmen, Gruppen oder
Einzelbenutzern ein

« Richtlinienaktionen bieten flexible Wiederherstellungsoptionen und
unternehmensspezifische Haftungsausschliisse

Mehrschichtiger Sperrt Spam- und Phishing-Mails + Network Reputation Services sperren Spam noch vor dem Gateway
Spam-Schutz am Gateway (nur in der

_ v « Dynamische Reputation Services stoppen Bot-Netze und Zombies
Enterprise Edition)

» Die kombinierte Anti-Spam-Engine vereint mehrere Schutztechniken
» Anti-Phishing verwendet Signatur- und Reputation-Services
» Die mehrsprachige Spam-Erkennung optimiert den Schutz fur weltweite

Unternehmen
Einfache Effiziente Wartung und weniger » Die zentrale Management-Konsole koordiniert Richtlinien und Updates
Verwaltung IT-Aufwand » Der Trend Micro Control Manager™ bietet integrierte

Berichterstellungsfunktionen fiir Bedrohungsaktivitaten

» Die mehrschichtige Spam-Verwaltung reduziert den IT-Aufwand

Sehoena Keine Stérung bei der Ubertra- « Die robuste Linux™ Appliance b!.etet optimierte Sicherheit und Leistung
schnelle gung wichtiger E-Mail- » Hoher Datendurchsatz zur Mail-Ubertragung in Echtzeit
Installation Nachrichten + Vollstandige Redundanz zur Gewahrleistung stérungsfreier Betriebsabléufe

» E-Mail-Caching schutzt wichtige Daten
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Trend Micro ™ InterScan™ Messaging
Security Appliance

PIONIER IM BEREICH GATEWAY-SICHERHEIT

Trend Micro war einer der ersten Anbieter von Gateway-Sicherheitsldsungen und

ist in diesem Bereich weiterhin Marktfihrer. Die Trend Micro Gateway-

Sicherheitsprodukte werden von TrendLabs unterstitzt, einem globalen Netzwerk

von Antiviren-Zentren, das rund um die Uhr Bedrohungen Gberwacht und
Praventionsstrategien entwickelt. Die genauen Echtzeitdaten von TrendLabs

ermoglichen effektivere und zeitgenaue SicherheitsmalRnahmen zur Erkennung,
Pravention und Abwehr von Angriffen

SICHERHEITSFUNKTIONEN

InterScan Messagin IMSA IMSA

Security A Iiang:e (E:MSA) Standard Edition Enterprise Edition
y APP (inkl. Spam Prevention Solution)

Virenschutz blockiert Malware v v

Content-Filter unterstiitzen

Regeleinhaltung und v v

Durchsetzung

unternehmensweiter Richtlinien

Network Reputation Services

stoppen Bedrohungen noch vor v

dem Gateway

Die Hochleistungs-Engine sperrt v

Spam und Phishing

HARDWARE- INTERSCAN MESSAGING
DATEN SECURITY APPLIANCE 5000

Gehause/CPU

Formfaktor
Prozessor
Arbeitsspeicher
Stromversorgung
Kihler

Speicherplatz

Raid

Laufwerke

Speicherkapazitat
Verbindungsmaglichkeiten

Ethernet
Verwaltetes Ethernet
Serieller Port

Mail-Verarbeitung
Protokoll
Sicherheitsfunktionen

Schutz vor Malware
Reputation Services
Schutz vor Spam

Management-Schnittstelle

Web-Management
Befehlszeile
Unternehmensweite
Verwaltung
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2U-Rack montierbar (19 Zoll)
2 Pentium 4 Xeon Prozessoren (2,8 GHz)
2 GB

2 Stromversorgungseinheiten (hot swappable) 400 W, 90 - 260 V

2 Kihler (hot swappable)

Mehrkanal-Raid 1 mit 128 MB
2 SATA Festplatten mit 80 GB (hot swappable)

20 GB Mail-Warteschlange, 40 GB fiir Daten/Protokolle

2 GB Ethernet 10/100/1000 Auto-Sensing
1 Fast Ethernet 10/100 Auto-Sensing
1 RS232

SMTP, ESMTP, TLS, POP3

Virenschutz, Anti-Spyware, IntelliTrap
Trend Micro Network Reputation Services
Trend Micro Anti-Spam, Anti-Phishing

HTTP-, HTTPS-Web-Administrationsschnittstelle
SSH-Befehlszeilenadministration
Trend Micro Control Manager (optional)

Optionale Module
» Spam Prevention Solution

Verwandte Produkte
« InterScan™ Messaging Security Suite

Erganzende Produkte
« Trend Micro Control Manager
* InterScan™ Web Security Suite
* InterScan™ Web Security Appliance
» ScanMail™ for Microsoft™ Exchange
« ScanMail" for Lotus™ Domino™

Trend Micro

Enterprise Protection Strategy

Die Trend Micro™ Enterprise Protection Strategy
bietet einen umfassenden, mehrschichtigen Ansatz
zur Netzwerksicherheit. Im Rahmen der EPS kann
die Trend Micro Messaging Appliance entweder
allein oder kombiniert mit weiteren Trend Micro
Sicherheitsprodukten eingesetzt werden. Alle
Produkte der Enterprise Protection Strategy werden
zentral Uber den Trend Micro Control Manager
verwaltet. Weitere Informationen finden Sie unter:

www.trendmicro.com/en/products/eps

Trend Micro, Inc.

Trend Micro Incorporated ist ein weltweit flihrender
Anbieter in den Bereichen Virenschutz fiir
Netzwerke und Internet Content Security. Der
Schwerpunkt der mehrfach ausgezeichneten Trend
Micro™ Enterprise Protection Strategy liegt auf der
Minimierung von Bedrohungen durch Netzwerkviren
und Viren mit kombinierten Angriffsmethoden.

Trend Micro Deutschland GmbH
Central & Eastern Europe
Lise-Meitner-Stralle 4

D-85716 UnterschleiRheim

Tel: +49 (0) 89 37479-700

Fax: +49 (0) 89 37479-799
www.trendmicro-europe.com
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